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Praktischer Befund: Kommunikationsdefizite im Sto-
rungs-/ Krisenmanagement

Es liegt in der Natur der Sache, dass es in erster Linie der
Infrastrukturbetreiber selbst ist, der in seinem Verantwor-
tungsbereich durch Ergreifen der notwendigen Malinah-
men dafir Sorge tragen muss, dass eine in seinem Strom-,
Wasser- oder Gasnetz auftretende Stérung rasch beseitigt
wird. Allerdings zeigt die Praxis, dass er diese Aufgabe re-
gelmiRig nicht ohne Mithilfe privater und kommunaler
Stakeholder erfiillen kann:

Inshesondere bei grofiflichigen Storungen ist der Infra-
strukturbetreiber nicht nur auf die effektive Unterstiitzung
durch Dienstleister angewiesen, die in seinem Auftrag die
notwendigen technischen Mafinahmen, wie zum Beispiel
Reparaturen, an seinem Netz durchfiihren, sondern auch
auf die Kooperation der im Netzverbund gegebenenfalls
mitbetroffenen Infrastrukturbetreiber, um die als Reak-
tion auf eine netziibergreifende Stérung zu ergreifenden
Maflinahmen koordinieren zu kénnen. Die mdglichst rei-
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bungslose Kommunikation mit diesen beiden Gruppen privater Stakeholder ist da-
mit Uberaus wichtig, damit der Infrastrukturbetreiber die ihm obliegende Aufgabe
der Entstérung seines Netzes effektiv wahrnehmen kann.

Aber auch kommunale Stakeholder, inshesondere die von einer Stérung betroffe-
nen Gemeinden, missen vom Infrastrukturbetreiber regelmiRig bei der Bewilti-
gung der Stérung eingebunden werden. Die Gewdhrleistung der Versorgungssi-
cherheit ist als Element der Daseinsvorsorge eine Kernaufgabe des kommunalen
Wirkungskreises, sodass die kommunalen Stakeholder zundchst ein politisches
und administratives Interesse daran haben, tber die Bewiltigung einer Stérungs-
lage fortlaufend informiert zu werden. Dariber hinaus kommt den kommunalen
Stakeholdern aber auch immer dann eine wichtige Rolle bei der operativen Bewil-
tigung einer Stérung zu, wenn der Infrastrukturbetreiber fir ein effektive 5to-
rungsbheseitigung auf den Zugang zu kommunalen Ressourcen, zum Beispiel kom-
munale Einrichtungen, oder auf die Unterstiitzung durch hoheitliche Maftnahmen,
wie zum Beispiel die Sperrung von StraRen, angewiesen ist.

Besonders virulent ist die effektive Kommunikation mit den kommunalen Stake-
holdern in Fillen, in denen die Storung selbst das Ausmald einer Katastrophe er-
reicht oder durch einen Katastrophenfall verursacht wird und eine solche Krise
nicht mehr vom betroffenen Infrastrukturbetreiber aus eigener Kraft bewiltigt
werden kann. Denn in diesen Fillen kommt den kommunalen Stakeholdern in ih-
rer Eigenschaft als Katastrophenschutzbehérde die zentrale Rolle fiir die Bekdmp-
fung des Katastrophenfalls zu, in dem sie nicht nur den Einsatz der staatlichen Ein-
satz- und Hilfskréfte steuert, sondern gleichzeitig auch dariiber entscheidet, wie
die Infrastrukturbetreiber in die Bewidltigung des Katastrophenfalls eingebunden
werden.

Vor diesem Hintergrund ist eine effektive Kommunikation, zwischen den betroffe-
nen Infrastrukturbetreibern, ihren Dienstleistern, sonstigen privaten und vo allem
den kommunalen Stakeholdern unentbehrlich, um das gemeine Ziel einer mog-
lichst zeitnahen und vollstindigen Wiederherstellung der Versorgung zu errei-
chen.

Trotz dieser aus organisatorischer Perspektive offensichtlichen Notwendigkeit ei-
ner reibungslosen Kommunikation im Stérungs- / Katastrophenfall gibt es in der
Praxis hdufig Unklarheiten, ob und in welchem Umfang eine rechtliche Befugnis
oder gar eine rechtliche Pflicht fir die einzelnen privaten und kommunalen Stake-
holder besteht, die Voraussetzungen fir eine effektive Kommunikation im 5to-
rungsfall zu schaffen. Insbesondere wird es regelmiRig als alleinige Aufgabe der
Infrastrukturbetreiber angesehen, sich die fiir eine effektive Krisenkommunika-
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tion erforderlichen Kontaktdaten von den kommunalen und privaten Stakehol-
dern zu beschaffen und diese aktuell zu halten. Zugleich werden dem Infrastruk-
turbetreiber aber die notwendigen Auskiinfte, inshesondere zu Kontaktdaten ein-
zelner Ansprechpartner bei kommunalen und privaten Stakeholdern, hiufig unter
Verweis darauf verweigert, dass das Datenschutzrecht dem entgegen stehe.

Dies fihrt nicht nur fiir die Infrastrukturbetreiber zu der unbefriedigenden Situa-
tion, dass sie im Fall einer Stérung ihres Netzbetriebes mangels hinreichender Kon-
taktdaten gegebenenfalls nicht oder nur mit erheblichem zeitlichen Vorlauf mit
der Stérungsbeseitigung beginnen kdnnen, was natirlich das o6ffentliche Interesse
an einer méglichst zeitnahen und vollsténdigen Wiederherstellung der Versorgung
mit den existenznotwendigen Gitern Energie und Wasser gefdhrdet.

Es soll deshalb in diesern Whitepaper in einem ersten Schritt der Frage nachge-
gangen werden, ob die kormmunalen und privaten Stakeholder rechtlich dazu ver-
pflichtet sind, dem Infrastrukturbetreiber aktiv Kontaktdaten von relevanten An-
sprechpartnern zu ibermitteln beziehungsweise Infrastrukturbetreiber tber Ver-
dnderungen zu informieren oder ob es sich hierbei um eine Holschuld des Infra-
strukturbetreibers handelt. In einem zweiten Schritt soll sodann ndher beleuchtet
werden, ob das Datenschutzrecht der Herausgabe von Kontaktdaten relevanter
Ansprechpartner an den Infrastrukturbetreiber tatsédchlich entgegensteht.

Sind kommunale Stakeholder verpflichtet, dem Infrastrukturbetreiber Kontakt-
daten relevanter Ansprechpartner zur Verfigung zu stellen?

Fiir kommunale Stakeholder gibt es grundsatzlich keine ausdriickliche gesetzliche
Verpflichtung, dem Infrastrukturbetreiber die Kontaktdaten einzelner Ansprech-
partner zur Verfligung zu stellen. Eine hierauf gerichtete gesetzliche Regelung ist
weder im Energiewirtschaftsgesetz, noch in den Katastrophenschutzgesetzen der
Lénder, in sonstigen Gesetzen, wie zum Beispiel den Kommunal- oder Gefahren-
abwehrgesetzen, oder in der Verordnung zur Bestimmung Kritischer Infrastruktu-
ren nach dem BSI-Gesetz (Kritis-VO) enthalten. Es ist damit grundsétzlich den Kom-
munen selbst Gberlassen, wie sie fiir die ordnungsgemiBe Wahrnehmung ihrer
Verwaltungsaufgaben Sorge tragen.

Speziell fir den Katastrophenfall sehen die Katastrophenschutzgesetze der Lénder
zwar unterschiedliche Regelungen vor, die die Kommunen dazu verpflichten, die
fir eine effektive Bewiltigung der Katastrophe notwendigen Vorfeldmanahmen
zu treffen, jedoch handelt es sich hierbei um Generalklauseln, die gerade nicht
konkret regeln, welche MaBnahmen dies im Einzelnen sind. Vielmehr wird es in
das pflichtgemifRe Ermessen der einzelnen Kommune gestellt, welche Malinah-
men sie ergreift.
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Zwar entspriche es sicherlich nicht mehr einer pflichtgemiRen Ermessensaus-
ibung, wenn eine Kommune lberhaupt keinen Kontaktkanal fur Infrastrukturbe-
treiber fiir den Katastrophenfall erdffnete, allerdings kommtihr fiir das ,Wie“ eine
Einschitzungsprirogative zu. Grundséatzlich kann eine Kommune folglich frei dar-
Uber entscheiden, ob sie die Eréffnung eines allgemeinen Kontaktkanals, zum Bei-
spiel in Form einer Servicerufnummer oder einer generischen E-Mail-Adresse, flr
hinreichend erachtet oder ob auch die direkten Kontaktdaten einzelner Ansprech-
partner dem Infrastrukturbetreiber mitgeteilt werden sollen. Es gibt demzufolge
regelmifig keine rechtliche Pflicht fiir die Kommune, dem Infrastrukturbetreiber
die Kontaktdaten bestimmter Ansprechpartner zur Verfigung zu stellen bezie-
hungsweise diese Kontaktdaten zu aktualisieren.

Hinzu kommt, dass die Erfillung dffentlich-rechtlichen Pflicht nicht von jedermann
durchgesetzt werden kann. Vielmehr haben Dritte nur dann einen Anspruch auf
die Erfillung einer der Kommune obliegenden 6ffentlich-rechtlichen Pflicht, wenn
die mafligebliche Pflicht zumindest auch dem Schutz der Interessen desjenigen
dient, der die Kommune zur Pflichterfiillung anhalten will. Nicht mit jeder 6ffent-
lich-rechtlichen Pflicht einer Kommune, deren Erfillung oder Nichterfillung Aus-
wirkungen auf einen Infrastrukturbetreiber hat, korrespondiert also zugleich ein
subjektives Recht des betreffenden Infrastrukturbetreibers auf deren Einhaltung.
Die Pflicht der Kommunen, die fir eine Bewdltigung einer Katastrophe notwendi-
gen Vorfeldmalinahmen zu treffen, dient ndmlich allein dem Schutz der Allgemein-
heit vor den mit einer Katastrophe verbundenen Gefahren, sodass ein Infrastruk-
turbetreiber aus dieser Verpflichtung keine eigenen (subjektiven) Rechte gegen
die Kommune herleiten kann.

Es ist damit festzuhalten, dass grundsitzlich keine fir Infrastrukturbetreiber
durchsetzbare gesetzliche Pflicht der Kommunen existiert, die Kontaktdaten be-
stimmter Ansprechpartner an Infrastrukturbetreiber herauszugeben beziehungs-
weise diese (iber Anderungen zu informieren.

Eine solche Pflicht einer Kommune gegeniiber einem Infrastrukturbetreiber kann
also nur durch eine vertragliche Regelung zwischen dem Infrastrukturbetreiber
und der betreffenden Kommune geschaffen werden. Ob und mit welchem konkre-
ten Inhalt sich eine solche vertragliche Pflicht zur Bereitstellung von Kontaktdaten
bestimmter Ansprechpartner bereits aus einem Konzessionsvertrag des Infra-
strukturbetreibers ergibt, ist eine Frage des Einzelfalls und muss durch eine Ausle-
gung des betreffenden Vertrages geklart werden. Wenn zum Beispiel der Konzes-
sionsvertrag den Infrastrukturbetreiber verpflichtet, bestimmte Ansprechpartner
bei einer Kommune iber eine Stdrung zu informieren, spricht Vieles dafiir, dass
hiermit zugleich die Pflicht der Kommune einhergeht, dem Infrastrukturbetreiber
die hierfir notwendigen Kontaktdaten zur Verfiigung zu stellen.
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Vor diesem Hintergrund ist es dringend zu empfehlen, mit den Kommunen eine
ausdriickliche vertragliche Regelung zu treffen, aus der klar hervorgeht, welche
Kontaktdaten welcher Ansprechpartner die betreffende Kommune an den Infra-
strukturbetreiber Gibermitteln muss und wie der Infrastrukturbetreiber von Ande-
rungen Kenntnis erhilt.

Sind private Stakeholder verpflichtet, dem Infrastrulkturbetreiber Kontaktdaten
relevanter Ansprechpartner zur Verfligung zu stellen?

Auch fir andere Infrastrukturbetreiber, die von einer Stérung mitbetroffen sind,
und Dienstleister, die der Infrastrukturbetreiber zur Stérungsbeseitigung hinzu-
zieht, gibt es keine gesetzlich geregelte konkrete Pflicht, dem Infrastrukturbetrei-
ber Kontaktdaten bestimmter Ansprechpartner zur Verfligung zu stellen.

Gleichwohl kann zumindest gegentiber technisch verbundenen Betreibern von
Elektrizitdtsversorgungsnetzen, Elektrizitdtsverteilernetzen sowie Fernleitungs-
netzen die energiewirtschaftsrechtliche Pflicht zum Informationsaustausch nach
§§ 12 Abs. 2, 14 Abs. 1 Satz 1, 15 Abs. 2 Satz 1 EnwG in Ansatz gebracht werden.
Nach diesen Vorschriften haben Netzbetreiber den Betreibern technisch verbun-
dener Netze die zum sicheren und effizienten Betrieb und zum koordinierten Aus-
bau sowie die fiir den Verbund erforderlichen Informationen zur Verfligung zu
stellen. Hieraus resultiert zugleich die Nebenpflicht, die erforderlichen Strukturen
fur eine effektive und effiziente Bereitstellung der bendtigten Informationen vor-
zuhalten." Unter dem Aspekt der Gewihrleistung eines sicheren Netzbetriebes
bieten die vorgenannten Vorschriften damit einen Ansatzpunkt, um die verbunde-
nen Netzbetreiber zum Vorhalten und zum Austausch von (Notfall-) Kontaktdaten
fir den Storungsfall anzuhalten.

Allerdings existieren keine entsprechenden Vorschriften fiir sonstige Private Sta-
keholder, inshesondere Dienstleister, die zur Beseitigung einer Stoérung tétig wer-
den sollen. Demgemdfs kommt es auch in diesen Verhéltnissen maiigeblich auf die
vertraglichen Regelungen an, sodass die Pflichten wechselseitigen Pflichten im
Hinblick auf die Bereitstellung von Kommunikationsdaten ebenfalls hinreichend
detailliert vertraglich geregelt werden sollten.

Ist es kommunalen und/oder privaten Stakeholdern verboten, dem Infrastruk-
turbetreiber Kontaktdaten relevanter Ansprechpartner zur Verfiigung zu stel-
len?

1

Vel. Sétebier, in: Britz/Hellermann/Hermes, Energiewirtschaftsgesetz, 3. Auflage 2015, Rn. 35.
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Von der Frage, ob und unter welchen Voraussetzungen kommunale und/private
Stakeholder dazu verpflichtet sind, dem Infrastrukturbetreiber Kontaktdaten fiir
eine direkte Kontaktaufnahme zu bestimmten Ansprechpartnern bereitzustellen
beziehungsweise diese zu aktualisieren, ist die Frage zu unterscheiden, ob und un-
ter welchen Voraussetzungen es zuldssig ist, solche Kontaktdaten an den Infra-
strukturbetreiber zu Gbermitteln. Denn aus einer fehlenden gesetzlichen Ver-
pflichtung zur Ubermittlung bestimmter Kontaktdaten kann nicht automatisch ge-
schlossen werden, dass es rechtlich unzuldssig wiére, dem Infrastrukturbetreiber
Kontaktdaten zur direkten Kontaktaufnahme zu einem bestimmten Ansprechpart-
ner bereitzustellen. Rechtlich unzulissig ist vielmehr nur das, was durch eine ge-
setzliche Regelung verboten ist.

Aufler dem Datenschutzrecht ist keine gesetzliche Regelung ersichtlich, aufgrund
derer es kommunalen oder privaten Stakeholdern verboten sein kdnnte, die Kon-
taktdaten einzelner Ansprechpartner an den Infrastrukturbetreiber zu Gbermit-
teln. Ob und in welchem Umfang solche Kontaktdaten an den Infrastrukturbetrei-
ber Gibermittelt werden dirfen, ist demgemaf allein anhand des Datenschutzrech-
tes, insbesondere anhand der Bestimmungen der Datenschutz-Grundverordnung
(,DS-GVO“), zu beurteilen.

Die Ubermittlung von Kontaktdaten, die unmittelbar einzelnen Ansprechpartnern
bei privaten oder kommunalen Stakeholdern zugeordnet sind, ist ein datenschutz-
rechtlich relevanter Vorgang. Die DS-GVO gilt geméR Art. 2 Abs. 1 DS-GVO namlich
fur die ganz oder teilweise automatisierte Verarbeitung personenbezogener Da-
ten sowie flr die nichtautomatisierte Verarbeitung personenbezogener Daten, die
in einem Dateisystem gespeichert sind oder gespeichert werden sollen. Bei Kon-
taktdaten, die sich direkt auf einzelne Ansprechpartner bei kommunalen oder pri-
vaten Stakeholdern beziehen, handelt es sich um personenbezogene Daten und
zwar auch dann, wenn es sich um dienstliche Kontaktdaten handelt. Fiir die Qua-
lifikation als personenbezogenes Datum ist es ndmlich ausreichend, dass Kontakt-
daten, zum Beispiel in Form einer Durchwahl oder einer persénlichen E-Mail-Ad-
resse, einer bestimmten natirlichen Person zugeordnet sind (vgl. Art. 4 Nr. 1 DS-
GVO). Ferner ist die Ubermittlung entsprechender Kontaktdaten an den Infra-
strukturbetreiber als Verarbeitung im datenschutzrechtlichen Sinne zu qualifizie-
ren, denn die Offenbarung/Ubermittlung ist ausdriicklich als ein Unterfall der Ver-
arbeitung in Art. 4 Nr. 2 DS-GVO genannt. Schliefdlich ist auch von einer teilweisen
automatisierte Verarbeitung auszugehen, so ist dieses Kriterium weit zu verstehen
und umfasst jeglichen Einsatz von Datenverarbeitungsanlagen im Zusammenhang
mit einer Datenverarbeitung. Insofern ist der Umstand, dass die an den Infrastruk-
turbetreiber zu Gbermittelnden Kontaktdaten in einem elektronisch gefiihrten
Kontaktverzeichnis gespeichert sind, hinreichend, um von einer automatisierten
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Verarbeitung dieser Daten im Rahmen einer Auskunftserteilung an den Infrastruk-
turbetreiber auszugehen. Zumindest liegt aber selbst bei ,offline” geflihrten Kon-
taktverzeichnissen eine Verarbeitung von in einem Dateisystem gespeicherten
personenbezogenen Daten vor.

Mit der Erdffnung des sachlichen Anwendungsbereichs der DS-GVO ist jedoch
noch nichts AbschlieRendes dariiber gesagt, ob die Ubermittlung von Kontaktda-
ten bestimmter Ansprechpartner an den Infrastrukturbetreiber rechtlich zuldssig
ist oder nicht. Denn die DS-GVO regelt kein Totalverbot der Verarbeitung perso-
nenbezogener Daten, sondern stellt den Umgang mit personenbezogenen Daten
lediglich unter ein Verbot mit Erlaubnisvorbehalt. Dies bedeutet, dass die Uber-
mittlung von Kontaktdaten einzelner Ansprechpartner durch eine Kommune oder
einen privaten Stakeholder an den Infrastrukturbetreiber dann und insoweit zu-
Idssig ist, wie dies durch einen gesetzlichen Erlaubnistathestand in Art. & Abs. 1
Satz 1 DS-GVO gedeckt ist. Fine Ubermittlung solcher Kontaktdaten wire also nur
dann datenschutzrechtlich unzulédssig, wenn kein gesetzlicher Erlaubnistatbestand
einschlagig ist.

Art.& Abs. 1 Satz 1 DS-GVQ enthilt einen Katalog von insgesamt sechs unter-
schiedlichen Erlaubnistatbestinden. Die Einwilligung der betroffenen Person ist
hierbei nur ein Legitimationstatbestand (Art. 6 Abs. 1 Satz 1 lit. a) DS-GVOQ), der
gleichberechtigt neben den weiteren Erlaubnistatbestdnden steht. Mithin gibt es
keinen Grundsatz derart, dass eine Verarbeitung personenbezogener Daten stets
nur auf der Grundlage einer Einwilligung der betroffenen Person zuldssig wére.
Eine Verarbeitung personenbezogener Daten ist vielmehr auch ohne Einwilligung
der betroffenen Person — und sogar gegen deren Willen — zulissig, wenn dies

zur Erfillung eines Vertrages zwischen dem Verantwortlichen und der be-
troffenen Person (Art. 6 Abs. 1 Satz 1 lit. b) DS-GVO),

. zur Erfiillung einer rechtlichen Verpflichtung des Verantwortlichen (Art. 6
Abs. 1 Satz 1 lit. ¢) DS-GVQ),

. zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer
anderen natirlichen Person (Art. 6 Abs. 1 Satz 1 lit. d) DS-GVO),

. fir die Wahrnehmung einer Aufgabe im 6ffentlichen Interesse, die der
Verantwortliche wahrnimmt (Art. 6 Abs. 1 Satz 1 lit. e) DS-GVO) oder

. zur Wahrung berechtigter Interessen des Verantwortlichen oder eines
Dritten (Art. 6 Abs. 1 Satz 1 lit. f) DS-GVO)

erforderlich ist.
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4.1

Eine fehlende Einwilligung des betroffenen Ansprechpartners in die Weitergabe
seiner Kontaktdaten steht also nicht grundsatzlich der Weitergabe der Kontaktda-
ten an den Infrastrukturbetreiber entgegen, wenn stattdessen mindestens einer
der anderen vorstehenden Erlaubnistatbestinde einschligig ist.

Die datenschutzrechtliche Rechtfertigung der Ubermittlung von Kontaktdaten
durch kommunale Stakeholder

Wie bereits unter Ziff. 2 erdrtert, gibt es fir Kommunen keine rechtliche Pflicht,
dem Infrastrukturbetreiber die Kontaktdaten bestimmter Ansprechpartner zur
Verfiigung zu stellen, sodass die Ubermittlung entsprechender Kontaktdaten nicht
auf der Grundlage von Art. 6 Abs. 1 Satz 1 lit. ¢) DS-GVO legitimiert werden kann.

Der grundséitzlich auf Notsituationen fiir Leib und Leben beschriankte und damit
eng auszulegende Erlaubnistatbestand in Art. 6 Abs. 1 Satz 1 lit. d) DS-GVO ist im
vorliegenden Zusammenhang ebenso wenig einschldgig, wie der Interessenabwi-
gungstathestand in Art. 6 Abs. 1 Satz 1 lit. f) DS-GVO. Letzterer gilt gem4&l Art. 6
Abs. 1 Satz 2 DS-GVO nicht fiir Verarbeitungen, die Behérden in Erfiillung ihrer ad-
ministrativen Aufgaben vornehmen, wozu auch die Kommunikation der Kommu-
nen mit den Infrastrukturbetreibern zdhlt.

Die Frage, ob und unter welchen Voraussetzungen die Ubermittlung von Kontakt-
daten einzelner Ansprechpartner durch Kommunen an den Infrastrukturbetreiber
datenschutzrechtlich ohne Einwilligung des Betroffenen legitimierbar ist, ist somit
anhand von Art.6 Abs. 1 Satz 1 lit. e) DS-GVO zu beantworten. Hiernach ist die
Ubermittlung von Kontaktdaten einzelner Ansprechpartner durch eine Kommune
zuldssig, wenn dies fir die Wahrnehmung einer Aufgabe erforderlich ist, die im
offentlichen Interesse liegt, die dem Verantwortlichen, also der Kommune, gesetz-
lich Gibertragen wurde.

Art.6 Abs. 1 Satz 1 lit. ) DS-GVO ist eine ,Scharniernorm® und muss durch die Zu-
weisung einer Aufgabe an die betreffende Kommune durch eine Rechtsgrundlage
im Unionsrecht oder im Recht eines EU-Mitgliedstaats aktiviert werden (Art. 6
Abs. 3 Satz 1 DS-GVO). Zwar gibt es flir die Kommune keine spezielle gesetzliche
Grundlage in den einschligigen Fachgesetzen, die eine Ubermittlung der Kontakt-
daten einzelner Ansprechpartner an den Infrastrukturbetreiber gestattete, aller-
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dings haben die Bundesldnder, inklusive der hier nur stellvertretend fir alle Gbri-
gen Bundesldnder genannten Bundeslidnder Brandenburg? und Berlin?, jeweils
eine allgemeine Regelung flr die Verarbeitung personenbezogener Daten durch
Behorden in ihre Datenschutzgesetze aufgenommen. Diese Regelungen in den
Landesdatenschutzgesetzen sind § 3 BDSG* nachgebildet:

.Die Verarbeitung personenbezogener Daten durch eine éffentliche Stelle
ist zuldssig, wenn sie zur Erfiillung der in der Zustdndigkeit des Verant-
wortlichen liegenden Aufgabe oder in Ausiibung éffentlicher Gewalt, die
dem Verantwortlichen (ibertragen wurde, erforderlich ist.”

Sinn und Zweck dieser , datenschutzrechtlichen Generalklauseln” ist es, Behérden
in Verbindung mit dem Erlaubnistatbestand in Art. 6 Abs. 1 Satz 1 lit. e) DS-GVO
eine gesetzliche Befugnis an die Hand zu geben, um auch nicht durch spezielle Be-
fugnisse in den Fachgesetzen gedeckte, aber dennoch fir die ordnungsgemiRe
Verwaltung notwendige Verarbeitungen personenbezogener Daten zu legitime-
ren.

Zwar kann Art. 6 Abs. 1 5atz 1lit. e) DS-GVO in Verbindung mit einer ,datenschutz-
rechtlichen Generalklausel” aufgrund des verfassungsrechtlichen Wesentlichkeits-
vorbehaltes, wonach wesentliche Eingriffe in Grundrechte stets durch eine hinrei-
chend spezifische gesetzliche Regelung gedeckt sein miissen, nicht unbesehen als
Rechtsgrundlage fir jegliche Verarbeitungen personenbezogener Daten herange-
zogen werden,” allerdings ist die Verarbeitung von dienstlichen Kontaktdaten ein

Vgl. § 5 Abs. 1 Brandenburgisches Datenschutzgesetz (BbgDSG): ,Die Verarbeitung personenbezogener
Daten durch dffentliche Stellen ist zuldssig, wenn sie zur Erfiillung der in der Zustdndigkeit des Verantwort-
fichen liegenden Aufgabe oder in Austibung dffentlicher Gewalt, die dem Verantwortlichen iibertragen
wurde, erforderiich ist.”

Vgl. § 3 Berliner Datenschutzgesetz — BInDSG: ,,Die Verarbeitung personenbezogener Daten ist zuldssig,
wenn sie zur Erfiillung der in der Zustédndigkeit des Verantwartlichen liegenden Aufgabe oder in Ausiibung
dffentlicher Gewalt, die dem Verantwortlichen tibertragen wurde, erforderlich ist. Diese Regelung tritt am
30. Juni 2020 aufler Kraft.”

Fir die Verarbeitung personenbezogener Daten durch Kommunen im Zusammenhang mit der Bewalti-
gung von Stérungen der Versorgungsinfrastruktur ist gemalk § 1 Abs. 1 Satz 1 Nr. 2 BDSG der sachliche
Anwendungsbereich des BDSG nicht erdffnet; stattdessen kommt das jeweils einschldgige Landesdaten-
schutzgesetz zur Anwendung. § 3 BDSG ist jedoch modellhaft fir die landesspezifischen Regelungen in
den einzelnen Landesdatenschutzgesetzen.

Vgl.auch Starnecker, in: Gola/Heckmann, Bundesdatenschutzgesetz, 13. Auflage 2019 Rn. 13: ,Begrenzt
wird der Anwendungsbereich des § 3 weiter durch das Bestimmtheits- und Verhdltnismdfligkeitsgebot.
Denn aufgrund der generalklauselartigen Ausgestaltung kénnen nur Datenverarbeitungen mit geringer
Eingriffsintensitit auf diese Bestimmung gestiitzt werden. Je schwerwiegender eine Datenverarbeitung in
die Grundrechte der betroffenen Person eingreift, desto hdhere Anforderungen sind an die normative
Grundlage hinsichtlich Bestimmtheit und VerhdftnismdRigkeit zu stellen.”
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verhiltnismiRig geringwichtiger Eingriff in das Grundrecht auf informationelle
Selbstbestimmung der betroffenen Amtstriger. Somit ist Art.6 Abs. 1 Satz 1 lit. e)
DS-GVO in Verbindung mit einer , datenschutzrechtlichen Generalklausel” grund-
sdtzlich eine hinreichende Rechtsgrundlage fiir die Ubermittlung dienstlicher Kon-
taktdaten einzelner Ansprechpartner an einen Infrastrukturbetreiber, wenn dies
zur Erfiillung einer in der Zustidndigkeit der {ibermittelnden Kommune liegenden
Aufgabe erforderlich ist.

Insofern ist zundchst festzuhalten, dass die Versorgung mit den existenziellen Gii-
tern Gas, Wasser und Strom zum Bereich der Daseinsfiirsorge gehért. Die Daseins-
fursorge fir ihre Bilirger ist eine ureigene, in der gemal Art. 28 Abs. 2 GG grund-
gesetzlich geschitzten Selbstverwaltungshoheit der Gemeinden wurzelnde Auf-
gabe der Kommunen. Dies ist zum Beispiel in Brandenburg auch ausdricklich in
§ 2 Abs. 1i.V.m. Abs. 2 der Kommunalverfassung des Landes Brandenburg (BbgK-
Verf) niedergelegt:

.Die Gemeinde erfiillt in ihrem Gebiet alle Aufgaben der drtlichen Gemein-
schaft in eigener Verantwortung, soweit die Gesetze nicht etwas anderes be-
stimmen” (§ 2 Abs. 1 BbgKVerf).

LZu den Aufgaben der értlichen Gemeinschaft gehdren unter anderem [...]
die Versorgung mit Energie und Wasser” (§ 2 Abs. 2 BbgKVerf).

Wenn es also fir eine effektive Beseitigung einer zukiinftigen Stdrung im Netzbe-
trieb erforderlich ist, dass der Infrastrukturbetreiber direkt Kontakt zu bestimmten
kommunalen Ansprechpartnern aufnehmen kann, diirfen Kommunen in Branden-
burg die dienstlichen Kontaktdaten der betreffenden Ansprechpartner auf der
Grundlage von Art.6 Abs. 1 Satz 1 lit. e) DS-GVO i.V.m. §§ 5 Abs. 1 BbgDSG, 2
Abs. 1, Abs. 2 BbgKkVerf an den Infrastrukturbetreiber Gibermitteln.

Zwar existiert in Berlin — aufgrund der Eigenart als Stadtstaat — keine § 2 BbgKVerf
vergleichbare gesetzliche Regelung, dennoch diirfen auch in Berlin die dienstli-
chen Kontaktdaten einzelner Ansprechpartner auf der Grundlage von Art.6 Abs. 1
Satz 1 lit. e) DS-GVO i.V.m. § 3 Satz 1 BInDSG an den Infrastrukturbetreiber Giber-
mittelt werden, wenn dies fiir die effektive Bewdltigung eines Katastrophenfalls
notwendig ist. Denn die (Wieder-) Versorgung mit Energie und Wasser ist gerade
im Katastrophenfall besonders relevant; sodass der Infrastrukturbetreiber im Falle
einer Versorgungsunterbrechung in Folge einer Katastrophe die Aufgabe hat, die
Versorgung so schnell wie moglich wiederherzustellen. Fiir den Katastrophenfall
existieren in allen Bundesldndern besondere Katastrophenschutzgesetze, die re-
gelmiRig den Kommunen fir ihr Gebiet die Aufgabe der Katastrophenvorsorge
tibertragen. Beispielweise weist § 4 Katastrophenschutzgesetz Berlin (BInKatSG)
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den kommunalen Behdrden in Berlin die Aufgabe zu, die nach ihrem pflichtgema-
fen Ermessen notwendigen Malinahmen zur Vorbereitung auf die Bekdmpfung
von Katastrophen zu treffen. Eine vergleichbare Regelung enthilt § 37 Abs. 1
Satz 1 Brandenburgisches Brand- und Katastrophenschutzgesetz (BbgBKG).

DemgemiR ist die Ubermittlung von Kontaktdaten einzelner kommunaler An-
sprechpartner an einen Infrastrukturbetreiber regelmiBig gemaR Art. 6 Abs. 1
Satz 1lit. e) DS-GVO i.V.m. mit der datenschutzrechtlichen Generalklausel des ein-
schlidgigen Landesdatenschutzgesetzes und den Vorschriften zur Katastrophenvor-
sorge im einschligigen Katastrophenschutzgesetz legitimierbar, wenn die Uber-
mittlung der Vorbereitung einer effektiven Kommunikation im Katastrophenfall
dient.

Einer auf Art. 6 Abs. 1 Satz 1 lit. e) DS-GVO gestiitzten Ubermittlung von dienstli-
chen Kontaktdaten einzelner Ansprechpartner an die Infrastrukturbetreiber ste-
hen schliefilich auch nicht bundes- oder landesgesetzliche Spezialregelungen zum
Beschéftigtendatenschutz, die zum Beispiel in § 18 BLInDSG, § 26 BbgDSG oder
& 26 BDSG enthalten sind, entgegen.

Denn jede Abweichung von den Regelungen der DS-GVO durch nationale Gesetze
ist nur dann und nur insoweit zulissig, wie dies die DS-GVO selbst durch Offnungs-
klauseln gestattet. Art. 88 D5-GVO erdéffnet den EU-Mitgliedstaaten die Moglich-
keit, die Datenverarbeitung im Beschéftigungskontext abweichend von der DS-
GVO auszugestalten. Damit gibt Art. 88 DS-GVO dem nationalen Gesetzgeber zwar
die Méglichkeit, den Erlaubnistatbestand in Art. 6 Abs. 1 lit. b) DS-GVO, den Ver-
tragserfiillungstatbestand, fiir das Beschaftigungsverhiltnis ndher zu konkretisie-
ren beziehungsweise speziellere Regelungen zu schaffen, die den Vertragserfiil-
lungstatbestand verdringen. Alle anderen in Art. 6 Abs. 1 Satz 1 DS-GVO geregel-
ten Erlaubnistatbestdnde, die — wie es vorliegend der Fall ist — fiir Verarbeitungs-
zwecke aulierhalb des Beschéftigungsverhiltnisses in anwendbar sein kdnnen,
werden hiervon aber nicht tangiert und bleiben aufgrund des ,beschéaftigungs-
fremden” Zwecks neben den speziellen Vorschriften zum Beschiftigtendaten-
schutz anwendbar.®

Vgl. nur Gola, in: Gola, Datenschutz-Grundverordnung, 2. Auflage 2018, Art. &6 DS-GVO Rn. 101 ff.; Zal,
in: Taeger/Gahel, DSGVO BDSG, 3. Auflage 2019, § 26 BDSG Rn. 11 ff.; Franzen, in: Erfurter Kommentar
zum Arbeitsrecht, 19. Auflage 2019, § 26 BDSG Rn. 4 f; Griber/Nolden, in: Paal/Pauly, DS-GVO BDSG, 2.
Auflage 2018, § 26 BDSG Rn. 5 ff. Stamer/Kuhnke, in: Plath, DSGVO BDSG, 3. Auflage 2018, § 26 BDSG Rn.
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4.2

Zusammengefasst ist es fir die Kommunen auf der Grundlage von Art. 6 Abs. 1
Satz 1 lit. ) DS-GVO in Verbindung mit den datenschutzrechtlichen Offnungsklau-
seln, zum Beispiel in & 5 Abs. 1 BbgD5G und & 3 BInDSG mdglich, dienstliche Kon-
taktdaten einzelner Ansprechpartner an die Infrastrukturbetreiber fir die Zwecke
der Storungsbeseitigung und Katastrophenbewiltigung zu Gbermitteln.

Ist es privaten Stakeholdern verboten, dem Infrastrukturbetreiber Kontaktdaten
relevanter Ansprechpartner zur Verfiigung zu stellen?

Der Austausch von Kontaktdaten von Ansprechpartnern mit privaten Stakehol-
dern, insbesondere mit anderen Infrastrukturbetreibern und Dienstleistern, ist
ebenfalls eine Verarbeitung personenbezogener Daten, die der datenschutzrecht-
lichen Rechtfertigung bedarf. Insofern kann zwar, mangels Erfillung einer durch
Gesetz zugewiesenen Aufgabe im 6ffentlichen Interesse, zur Rechtfertigung nicht
auf den Erlaubnistatbestand in Art. 6 Abs. 1 Satz 1 lit. e) DS-GVO abgestellt wer-
den, allerdings kann fiir die Rechtfertigung dieser Ubermittlungen zwischen Priva-
ten Art. 6 Abs. 1 Satz 1lit. f) DS-GVO herangezogen werden: Hiernach ist die Uber-
mittlung von Kontaktdaten bestimmter Ansprechpartner zuldssig, wenn dies zur
Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten er-
forderlich ist und dem keine (berwiegenden Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person entgegenstehen.

Im vorliegenden Fall beruhte die Ubermittlung von Kontaktdaten bestimmter An-
sprechpartner sowohl auf berechtigten Interessen des Verantwortlichen, wie auch
auf berechtigten Interessen Dritter:

Der Begriff des berechtigten Interesses ist grundsétzlich weit zu verstehen und
umfasst jedes rechtliche, ideelle und wirtschaftliche Interesse, das im Einklang mit
der Rechtsordnung der Européischen Union und/oder der Mitgliedstaaten steht.”

Der Infrastrukturbetreiber, der Kontaktdaten seiner Beschiftigten an andere In-
frastrukturbetreiber fir die Zwecke der Koordination im Fall einer Stérung dber-
mittelt, hat als Verantwortlicher sowohl ein wirtschaftliches wie auch ein rechtli-
ches Interesse daran, seinen Versorgungsauftrag durch die effektive und schnelle
Beseitigung von betreiberibergreifenden Stérungen maoglichst unterbrechungs-
frei zu erfiillen. Aus den gleichen Griinden hat aber auch der die Kontaktdaten

7

Vel. nur Heberlein, in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Auflage. 2018, Art. 6 DS-GVO

Rn. 25 mwN. Vgl. auch Artikel-29-Datenschutzgruppe, Stellungnahme 6/2014 zum Begriff des berechtig-
ten Interesses (WP 217), S. 31 1. ,, [...] a legitimate interest musst be acceptable under the law"}.
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empfangende Infrastrukturbetreiber ein berechtigtes Interesse daran, die direk-
ten Kontaktdaten von Ansprechpartnern anderer Infrastrukturbetreiber zu erhal-
ten.

Fir die Dienstleister, die fir Infrastrukturbetreiber im Fall einer Stérung téitig wer-
den sollen, ergibt sich das berechtigte Interesse an einer Ubermittlung von Kon-
taktdaten ihrer Beschiftigten an den Infrastrukturbetreiber aus ihrer dienst- oder
werkvertraglichen Verpflichtung gegeniiber dem Infrastrukturbetreiber, diesen
bei der Behebung einer Stérung zu unterstiitzen. Aber auch der Infrastrukturbe-
treiber hat wiederum unter dem Gesichtspunkt einer méglichst unterbrechungs-
freien Erfiillung seines Versorgungsauftrages ein berechtigtes Interesse an dem
Erhalt dieser Kontaktdaten, um im Fall einer Stérung schnellstmoglich zu dem zu-
stdndigen Ansprechpartner des Dienstleisters Kontakt aufnehmen zu kénnen.

Nicht zuletzt besteht aber auch ein erhebliches Interesse der Allgemeinheit an ei-
nem moglichst effektiven und reibungslosen Informationsaustausch zwischen den
involvierten Infrastrukturbetreibern und Dienstleistern, um die schnellstmdgliche
(Wieder-) Versorgung mit den existenziellen Gltern Energie und Wasser zu ge-
widhrleisten.

Diesen gewichtigen Belangen stehen keine liberwiegenden Interessen oder
Grundrechte und Grundfreiheiten der Betroffenen entgegen:

Ausweislich des eindeutigen Wortlautes von Art. 6 Abs. 1 Satz 1 lit. f) DS-GVO miis-
sen die gegebenenfalls gegen eine Ubermittlung der Kontaktdaten sprechenden
Interessen der Betroffenen die aufgezeigten berechtigten Interessen der Infra-
strukturbetreiber, ihrer Dienstleister und der Allgemeinheit Gberwiegen, um die
Ubermittlung ihrer Kontaktdaten letztlich doch unzuldssig erscheinen zu lassen.
Mithin reicht es fiir eine Abwigung zuungunsten der Ubermittlung von Kontakt-
daten an den Infrastrukturbetreiber nicht aus, dass Grundrechte und Grundfrei-
heiten des Betroffenen nur in irgendeiner Form hierdurch tangiert werden. Viel-
mehr wire es erforderlich, dass diese Beeintrdchtigung so gewichtig ist, dass sie
aufier Verhdltnis zu den mit der Frage verfolgten Zwecken stiinde. Es ist also ein
schonender Ausgleich zwischen den mit der Ubermittlung verfolgten Interessen
und den in die Abwidgung einzustellenden Interessen der betroffenen natirlichen
Personen herzustellen:

Die Ubermittlung dienstlicher Kontaktdaten ist ein Eingriff mit relativ geringer In-
tensitdt, zumal es der einzelnen betroffenen Person ohne weiteres moglich ist,
sich auBerhalb seiner Arbeitszeiten einer Kontaktaufnahme durch den Infrastruk-
turbetreiber zu entziehen. Demgegeniiber fiihrt die Nichterreichbarkeit oder die
Notwendigkeit einer aufwendigen Recherche der Kontaktdaten des zustdndigen
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Ansprechpartners eines Dienstleisters oder eines mitbhetroffenen Infrastrukturbe-
treibers gegebenenfalls zu merklichen Verzdgerungen bei der Beseitigung der 5t6-
rung. Gerade bei Storungen gréfieren Ausmafies, insbesondere in Katastrophen-
fillen, ginge mit einer solchen Verzégerung eine erhebliche nachteilige Betroffen-
heit der Allgemeinheit einher, die offensichtlich aufier Verhiltnis zum Schutz des
einzelnen betroffenen Beschiftigten vor einer unerwiinschten Kontaktaufnahme
stinde.

Die Weitergabe von dienstlichen Kontaktdaten bestimmter Ansprechpartner
durch private Stakeholder fir die Zwecke einer direkten Kontaktaufnahme durch
den Infrastrukturbetreiber zur effektiven Einleitung und Koordination von Entsto-
rungsmaBnahmen ist demzufolge auf der Grundlage von Art. 6 Abs. 1 Satz 1 lit. f)
DS-GVO legitimierbar.

Zusammenfassung

Zusammenfassend kann damit festgehalten werden, dass private und kommuna-
len Stakeholder zwar nicht gesetzlich dazu verpflichtet sind, mit einem Infrastruk-
turbetreiber durch die Bereitstellung von Kontaktdaten bestimmter Ansprechpart-
ner zu kooperieren, dass es aber zugleich keine gesetzlichen Regelungen gibt, die
einem entsprechenden Datenaustausch entgegenstiinden. Inshesondere das Da-
tenschutzrecht verbietet es kommunalen und privaten Stakeholdern nicht, son-
dern erlaubt es ihnen sogar, den Infrastrukturbetreibern die dienstlichen Kontakt-
daten einzelner Ansprechpartner fiir eine direkte Kontaktaufnahme im Stérungs-
beziehungsweise Katastrophenfall zur Verfiigung zu stellen.

Vor diesem Hintergrund ist es zuldssig und empfehlenswert, vertragliche Verein-
barungen mit den relevanten privaten und kommunalen Stakeholdern zu treffen,
die den Datenaustausch von Kontaktdaten und die in diesem Zusammenhang be-
stehenden Pflichten der Beteiligten detailliert regeln, um die Erreichung des ge-
meinsamen Ziel einer moglichst zeitnahen und vollstdndigen Wiederherstellung
der Versorgung nicht durch eine divergierende Auffassung tiber die Aufgaben- und
Rollenverteilung im Vorfeld einer Stérung / eines Katastrophenfalls zu gefdhrden.

* ok k
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