Fur mehr Resilienz in der
Metropolregion Berlin-Brandenburg




KKI - Die Stimme fur resiliente
Infrastrukturen

Der KKI e. V. wurde 2010 gegriindet und ist als
regionaler Partner fest in der Metropolregion Berlin-
Brandenburg verankert.

Wir verbinden fachliche Tiefe mit operativer Praxisnahe
uber alle KRITIS-Sektoren hinweg. Einen besonderen
Schwerpunkt legen wir auf die leitungsgebundenen
KRITIS-Infrastrukturen Energie, Wasser, Verkehr sowie

Staat und Verwaltung.
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Unser Ziel:
Starkung der Resilienz

Unser Anspruch ist es, die Widerstandsfahigkeit kritischer

Infrastrukturen nachhaltig zu erhohen.

Das erreichen wir durch:

» Praxisnahe Dialogformate fur Betreiber und Dienstleister

» Vernetzung von Politik, Verwaltung, Wissenschaft und
Betreibern

» Sensibilisierung fur Risiken, Bedrohungen und neue
Herausforderungen

» Entwicklung gemeinsamer Projekte und Losungsansatze

« Starkung von Pravention und Krisenbewaltigung
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Kommunale
Verwaltung
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FUNF KRISENSZENARIEN, DIE BERLIN ERNST NEHMEN MUSS

1: Slachout - EIn roDrikchiger Suromaustall TURIE mich 2um Ausral yon Wirme-
une

Szenario: Eine Beschiidigung wichtiger Leitungen durch Bauarbeiten im Straentand
kombiniert mit einem gezielten Angrif von aulien auf kritische Kompanenten der
Stromnecz
Denkbare Folgen:
Ken St VeinLct, ane et e Sadate g i Ol
Ampeln, UBabnen, Aufzige und medizinische Gerte
Kt vk MoRnknotod and aech Rurzer Lo Ment mehe verflghar
Kamennaser 4o Prlegeheime kinnen nur eingeschrinkt arbeiten und geraten an
ihre Kapazititsgrenzen
nsysteme im Einzelhandel und Tankstellen funktionieren nicht mehr
Panikreaktionen, Hamsterkaufe, Plinderungen und stefgende Kriminalitat

2. Stadt im Stillstand - Ausfille im Verkehr & der Logistik
Semario: Shbotags dbr Ba Infrbstruktor, von Brichen und der IT-Systemen zur Ver-

Totalaustall von S-Bahn und Regionalverkehr

‘Staus, Umieitungen, Chaos be! der Versargung

Lieferketten reifien ab - Supermarkten droht nach kiirzester Zeit der Ausverkauf
und die medizinische Versargung gerat ins Stacken

Berlin wird zur Insel, Brandenburg zur Sackgasse

3. Systemversagen - Cyberangriffe auf die Verwaltung sowie dffentliche Einrichtun:

n und Organisationen
enario: Thojaner orer Rasomware paralyseren Yerwaltung und die BGS (Behérden

und Organisationen mit Sicherheitsaufgat

nenkmre Folgen:

Behorden affline: keine Pisse, keine Kiz-2ulassungen, kein Katastrophenschutz
*  Rettungsleitstellen sind lahmgelegt, Notrufe nicht erreichbar
+ Polizeieinséitze - insh. zum Schutz der Bevblkerung - kinnen micht koordiniert wer-

en
Besonders in Kombination mit weiteren Ereignissen und Stérungen kiianen Manah.
men zur Behebung und Eindammung nicht mehr eingelsitet werden
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KUNSTLICHE INTELLIGENZ
KRITIS-UNTERNEHMEN
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Abbildung 3: Darstellung basierend auf der Defintion ines Al-Systems der ISO/IEC 22989
‘und der Definition der KIVO eines Al-Systems als Produkt (Quell: SO/IEC)
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Unsere Formate fur Austausch & Vernetzung

13. Fachtagung: Kritische Dialogforum: Lagebild und Netzwerkabend: Sicherheits-
Infrastrukturen im Zentrum Zustandigkeiten in der Zeiten- lage in Deutschland und deren
der zivilen Verteidigung wende Auswirkungen




Anarchisten veréffentlichen Bekennerschreiben nach
Brandanschlag in Berlin

Von Alexander Dinger
Stellvertretender Ressortleiter Investigation und Reportage

Veréffentlicht am 09.09.2025 | Lesedaver: 5 Minuten

NEWSROOM ‘
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BRANDANSCHLAG AUF ENERGIE
GROSSER STROMAUSFALL IM sUQ
iy p-

ot TR A

Die Stromversorgung, das Wasserwerk,

das Gasnetz, die IT-Systeme. Sie alle

bilden das Riickgrat eines funktionie-

ren Staates. Doch was, wenn sie plotzlich aus-

Was, wenn Sabotage, Cyberattacken

sche Extremisten gezielt versuchen,

genau diese Strukturen lahmzulegen? Kriti-

sche Infrastrukturen gelten als stilles Sicher-

heitsrisiko und stehen zunehmend im Fokus
von Attacken.

VON ALEXANDER DINGER

Martin Debusmann kennt diese Gefahren
genau. Als Vorsitzender der Kommission Kri-
tische Infrastrukturen (KKI) und Vorstands-
mitglied beim Bundesverband der Energie-
und Wasserwirtscl (BDEW) ist er mit-
verantwortlich fiir die Sicherheit der Versor-
gungssysteme in der Hauptstadtregion.

WELT: Herr Debusmann, wenn heute iiber
kritische Infrastrukturen gesprochen wird,
fallen fast reflexhaft Begriffe wie Blackout,
Cyberattacke, Gasmangel, Sabotage. Was ist
aus Threr Sicht aktuell die grofite Gefahr?
MARTIN DEBUSMANN: Ich sehe weniger ei-
ne einzelne Bedrohung - vielmehr bereiten
uns Uberlagerungen und Kaskadeneffekte
Sorgen: also Situationen, in denen mehre-
re Krisen gleichzeitig oder incinandergrei-
fend, kaskadierend auftreten. Unsere Sys-
teme funktionieren im Alltag schr robust,
auch wenn es ti 5 i
kleinere, mal grofiere. Denken Sie etwa an
den Stromausfall in Berlin-Kopenick, den
Ausfall der Fernwédrme in Lichtenberg oder
den Wasserrohrbruch an Silvester in Wed-

»Das System ist
verwundbar“

Berliner Morgenpost

Morgenpost exklusiv

So soll Berlins kritische
Infrastruktur besser geschiitzt

werden

Blackout, Sabotage, Cyberattacken: Infrastrukturexpe

Debusmann warnt vor Schwachstellen in Berlin

Berlin. Berlins kritische Infrastruktur ist
besonders gefiahrdet. Experten stellen
erhebliche Mingel fest —und haben fiinf

Losungsvorschlige.

c

BEN KRIEMANN/ PIC ONE/PICTURE ALLIA

Ausnahmesituation: Nach einem Rohrbruch in Berlin stehen StraBen unter Wasser

ding. Auch solche Grofistérungen haben wir
nach kurzer Zeit wieder im Griff und zeigen,
dass wir grundsitzlich gut aufgestellt sind.
Doch sobald es zu Kaskaden oder bewussten
Angriffen kommt, betreten wir cin anderes
Risikofeld.

WELT: Was macht diese Vernetzung so an-
fillig?

MARTIN DEBUSMANN: Weil alles mit allem
zusammenhingt. Strom, Wasser, Gas, IT - ein
Ausfall in cinem Bereich kann sofort Auswir-
kungen auf andere Scktoren haben. Und die

Ity UCUUAUILC B HAUUEAIS B IR,
Gleichzeitig haben wir begonnen, konkrete
Forderungen an die Politik zu formulieren.
Denn vieles, was heute versdumt wird, falltuns
morgen auf die Fiifle.

WELT: Sie sprechen von fiinf Forderungen
an die Politik in Berlin-Brandenburg. Was
genau fordern Sie?

MARTIN DEBUSMANN: Erstens: Die Bevil-
kerung muss besser auf Krisensituationen
vorbereitet werden - durch Aufklirung, Not-
fallpldne, Eigenvorsorge. Wir ko

Lindern wie Finnland oder Schweden lernen,
wo es sclbstverstindlich ist, fiir cin paar Tage
autark leben zu kénnen. Zweitens: Wir miis-
sen sektoriibergreifend Risiken identifizieren
und Schwachstellen analysieren, also nicht
nur im Strom- oder Wasserbereich, sondern
iibergreifend mit Behorden, Verkehrsunter-

Mehr Schutz fiir
die Infrastruktur

Experten machen Vorschlige fiir die Sicherheit
von besonders gefihrdeten Orten in Berlin

Alavangder Rothe

Der Brandanschlag auf
Hochspannungsmast  in
lenburg, in dessen Folge der
I in rund 2000 Haushalten
in TeslaWerk zuletzt ausfiel,
«der Offentlichkeit vor Augen,
kritische Infra-
in der Region ist.
nrderungskatalog des Vereins
etenzzentrum Kritische Inf
cturen (KKI), der der Berliner
mpost  exklusiv  vorliegt,
| nun auf erhebliche Mangel
rksam, die dem effektiven
¢ der kritischen Infrastruktur
'ge stehen.
it kritischen Infrastrukturen
| Berlin keinesfalls schlechter
itellt als anderswo”, erklart
i Debusmann, Vorsitzender
reins, zu dessen Mitgliedern
anderem Stromnetz Berlin,
‘W Berliner Energie und Wir-
ie NBE Netzgesellschaft Ber-
indenburg und die E.DIS
dhlen. Der Verein konzent-
ich auf die KRITIS-Sektoren
ie und Wasser.
noch: ,Wegen der vorgezoge-
indestagswahl konnten wich-
litische Gesetzesvorhaben
mehr umgesetzt werden, die
ntar fiir den Schutz der kriti-
Infrastruktur sind®, erklart
‘mann. So stehe weiterhin die
|zung des KRITIS-Dachgeset-
ns, mit dem ein rechtlicher
en fiir den KRITIS-Schutz ge-
schaffen werden snll
Mit seinem Forderungskatalog
wendet sich das KKTnun an die RBer-
liner und Brandenburger Landesre-
gierungen, die in manchen Berei-
chen der kritischen Infrastruktur
zusammen gedacht werden miis-
sen. Dabei liegt der Fokus auf der
Zusammenarbeit zwischen staatli-
chen Stellen und KRITIS Betreib-
emn - Unternehmen der kritischen
Infrastruktur wiirden sich bereits
austauschen. Viele Informationen

werden von den Betreibern an die
Behirden geliefert, bekommen
aber relativ wenig zuriick”, so De-
busmann. Es brauche eine ,umfas-
sende Analyse, Bewertung und sek-
toreniibergreifende  Zusammen-
arheit woin Retreihern und RBehiir-
den”, wie es in der ersten Forderung
an die Berliner und Brandenburger
Landesregierungen heifit.

Der Verein fordert eine einheitli-
che und verbindliche Bewertung
von Bedrohungslagen. ,Derz i
Ben Informationen hauptsi h
einseitig von den KRITIS-Unter-
nehmen zu den Sicherheitsbehir-
den." Letztere sollten aktiv Infor-
mationen iiber vorab definierte
Schwellenereignisse und gemeldete
Vorfille* mit den Unternehmen tei-
len - anlassbezogen wie auch regel-
mifig. So kinne friih auf parallele
Bedrohungen reagiert werden.

Bevilkerung gezielt
und transparent aufkliren
Die Beviilkerung miisse gezielt und
transparent aufgeklirt werden,
auch iiber ,unpopulire Malnah-
men®, sagt Debusmann. Gemeint
sind Aufrufe zur Eigeninitiative und
Vorsorge, die schon wihrend der
Corona-Pandemie zu Unmut ge-
fiihrt hatten.

Viertens bringt der Verein eine

Knardinationsstelle

braucht eine gute

eindeutigen Verantwortlichkeiten®,
heilit es im Forderungskatalog. Fiir
die Region Berlin-Brandenburg
wird dariiber hinaus eine lander-
iibergreifende Koordinationsstruk-
tur vorgeschlagen. Und letztlich
miissten Sicherheitsstrategien ba-
sierend auf Erfahrungswerten kon-
tinuierlich optimiert werden. ,Er-
kenntnisse aus Wissenschaft und
Forschung sollten zusammen mit
Erfahrungen von Unternehmen ak-
tivin die Bewertung von Krisensze-
narien und in die Pravention einflie-
Ben® heilit es bei Punkt fiinf.




Mitglied werden: vernetzen und gestalten

Teil eines starken KRITIS-Netzwerks aus Betreibern,
Verwaltung, Politik und Wissenschaft

Direkter Austausch auf Augenhohe - offen, vertrauensvoll
und losungsorientiert

Zugang zu Forschungsprojekten, Partnerschaften und
Expertise

Mitgestaltung zentraler Kern- und Zukunftsthemen der
KRITIS-Sektoren




Kosten einer Mitgliedschaft

fur naturliche Personen 400 Euro / Jahr
fur Unternehmen bis 9 Mitarbeitende 500 Euro / Jahr
fur Unternehmen ab 10 Mitarbeitende 700 Euro / Jahr
fur Unternehmen ab 50 Mitarbeitende 1.000 Euro / Jahr
fur Unternehmen ab 100 Mitarbeitende 2.000 Euro / Jahr
fur Unternehmen ab 250 Mitarbeitende 3.000 Euro / Jahr
fur Unternehmen ab 500 Mitarbeitende 5.000 Euro / Jahr

Auf Antrag konnen Forschungseinrichtungen, gemeinnutzige Vereine und Behorden vom Beitrag befreit
werden. Auch besteht die Moglichkeit einer Gastmitgliedschaft.
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